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MANUAL BASico PARA MANEJARSE DE
MANERA SEGURA EN



6 Es natural que, sin importar la edad,
eg/'?l No te sientas presionade a tomar decisiones
g/HR rapidas. Reflexiona sobre lo que realmente quieres en este momento, ya sea amistad, una
relacion romantica, explorar sexualmente, o simplemente conocer gente nueva. Las apps
pueden ser utiles para todo esto, pero es importante que

Si eres parte de la comunidad LGBTIAQ+ y todavia no te sientes completamente segure
de compartirlo abiertamente, ten cuidado con lo que publicas en tu perfil.

y muchas apps permiten anonimizar detalles que no
quieras compartir desde el inicio.

Existen diferentes aplicaciones de citas orientadas a las diversas identidades vy
orientaciones del espectro, investiga acerca de qué aplicaciones pueden ser entornos
seguros e inclusivos para conocer a gente afin a ti.

¢QuE BuSco EN UNA O
APLiCACIiON DE CiTAS? Ny

Encuentros casuales: Si buscas algo sin Relaciones serias: Si te interesa encontrar una pareja
compromiso, como una conexidon momentanea o para una relacidon a largo plazo o estable, usa apps
sexual, algunas apps estan disefiadas para facilitar que se centren en la compatibilidad y el compromiso.

citas rapidas o casuales. Siempre de manera
responsable y segura.

Relaciones abiertas o poliamorosas: Si estas interesade
‘ Amistades: Algunas personas no buscan una @ en explorar relaciones no mondgamas, elige apps que

relacion romantica, sino nuevas amistades o redes sean transparentes en cuanto a dindmicas abiertas vy
sociales dentro de la comunidad LGBTIAQ+. poliamorosas.



Las aplicaciones de citas |“:l:lckEi =G BN oderddulicl:1o/ estan  disenadas
principalmente para hombres que buscan relaciones con otros hombres,
especialmente la comunidad gay, bisexual, trans y queer (LGBTIAQ+). Estas
utilizan el GPS de los dispositivos madviles para mostrar perfiles cercanos,
facilitando la interaccidon y el contacto con personas en su zona.

Geolocalizacion:

Estas apps utilizan la ubicacién en tiempo
real para mostrar perfiles de personas
cercanas, lo que facilita encuentros o
conexiones rapidas.

Perfiles basicos:

Los perfiles son simples, suelen incluir
fotos (o no), una breve descripcién, edad,
altura, peso, y orientacién sexual, aunque
les usuaries no estan obligados a
proporcionar todos los detalles.

Mensajeria instantanea:

Les usuaries pueden enviar mensajes, fotos,
y compartir su ubicacién. También hay
opciones de enviar imagenes o videos
privados.

iCUIDATE!

Privacidad comprometida: Al mostrar tu
ubicaciéon en tiempo real, alguien con malas
intenciones podria rastrear tu ubicacién exacta.

Perfiles falsos y catfishing: Es comin encontrar
perfiles falsos que buscan engainar a otres, lo
que puede generar fraudes o situaciones
emocionales peligrosas.

Ciberacoso y contenido inapropiado: Estas
plataformas facilitan el acoso, el bullying y el
envio de fotos explicitas o mensajes sexuales
sin previo aviso, lo que puede resultar invasivo
y dafino.

Exposicion de informacién privada: Compartir
detalles personales como fotos o nombres
reales puede hacerte vulnerable a explotacién o
fraude.

Riesgo de hackeo: Las fallas en la seguridad
han permitido filtraciones de datos personales
en el pasado, exponiendo informacidn sensible.

Cosificacion: Algunas personas sienten que son
reducidas a sus caracteristicas fisicas o
sexuales, lo que afecta la experiencia
emocional.

Encuentros peligrosos: Al facilitar citas rapidas
con desconocides, estas apps pueden llevar a
situaciones inseguras si no se toman
precauciones, como reunirse en lugares
publicos.

Posibilidad de delitos: Se han reportado casos
de robos, asaltos y agresiones fisicas durante
citas pactadas a través de estas aplicaciones.




POR 0TRO LADO: APPS

TiPO “MATCH"

Creacién de perfiles detallados:

En apps de tipo “match”, les usuaries
crean perfiles mas completos,
describiendo su personalidad, intereses y
lo que buscan en una pareja, a diferencia
de las apps centradas en apariencia o
ubicacién.

Algoritmos de compatibilidad:

Estas plataformas usan algoritmos
basados en cuestionarios para emparejar
a personas con afinidades y valores
compartidos, priorizando la
compatibilidad mas que la proximidad
geografica.

Interacciones mas lentas:

Fomentan una comunicacién pausada y
reflexiva, para que les usuaries se
conozcan mejor antes de tomar decisiones
sobre encuentros presenciales.

Filtros de busqueda avanzados:

Ofrecen filtros especificos como religidn,
educacidn o edad, orientandas a las
conexiones hacia relaciones mas serias.

Un match

Las apps de citas tipo “match” se diferencian
significativamente en su enfoque y
funcionamiento. Mientras las anteriores estan
orientadas hacia encuentros rapidos y casuales,
estas apps buscan fomentar relaciones mas
serias y a largo plazo.

iCUIDATE!

Falta de espontaneidad:
El proceso es mas lento y formal, lo que
puede restar emocién a las interacciones.

Perfilacion excesiva:

Requieren mucha informacién, lo que
puede hacer que las conexiones se
sientan forzadas o menos naturales.

Presidén para relaciones serias:

Al estar enfocadas en relaciones a largo
plazo, pueden generar presion en
quienes buscan algo mas casual.

Perfiles falsos o inactivos:

A pesar de las verificaciones, existen
perfiles falsos o inactivos, lo que puede
ser frustrante.

Fatiga emocional:

Completar perfiles extensos y participar
en largas conversaciones puede ser
agotador, especialmente sin una
conexion real.

Expectativas poco realistas:

Las promesas de compatibilidad pueden
llevar a decepcion si las citas no
cumplen las expectativas.

Acceso a datos personales:

Al compartir mas informacién, hay
mayor riesgo de que los datos sean mal
gestionados o expuestos.



Usa el chat de la app hasta sentirte segure
No apresures la transicién a otras plataformas de

aprende coémo funciona. Familiarizate con sus

medidas de seguridad, politicas de privacidad,
recaudaciéon de datos y riesgos. Esto te
ayudard a usarla con mayor confianza y
detectar posibles seiales de alerta.

mensajeria. Mantenerte en el chat de la app ofrece
mas seguridad y herramientas para denunciar o
bloquear usuaries sospechoses. No te sientas
presionade a compartir tu nimero de teléfono o
WhatsApp demasiado pronto.

2 Cuestiona si tu match te pide datos personales

de manera inmediata.

Desconfia de quienes te pidan informacién
privada, como tu numero de teléfono,
direccién o detalles bancarios, al inicio de la §
conversacién. Esto es una senal de alerta y
puede indicar que la persona tiene malas
intenciones, como estafarte o acosarte.

Protege tu Ubicacién.

Evita compartir fotos o usar funciones que

revelen tu ubicacién exacta, como la

fachada de tu casa o lugares de trabajo.

Ajusta la configuracién de la app para no

mostrar tu ubicacién en tiempo real. Opta
3 por imagenes en lugares neutrales.

6

Controla las conexiones externas
Evita sincronizar la app de citas con tu cuenta
de redes sociales o correo principal, ya que

Revisa perfiles sospechosos.
Si un perfil parece demasiado perfecto o
incompleto, investiga. Busca las fotos en

esto puede facilitar la recopilacion de Google para detectar imagenes robadas.
informacién personal. Recuerda no abrir Si notas comportamientos extrafios o
enlaces o archivos enviados por personas incémodos, repdrtalo de inmediato:
desconocidas. | perfiles fraudulentos, personas que

envien enlaces a sitios comerciales o
pornograficos con menores, acoso,
amenazas o mensajes ofensivos.




GESTION DE CONTENiDO

Compartir contenido intimo, o los llamados
“nudes,” en plataformas digitales, conlleva riesgos
importantes, por lo que es fundamental tomar
precauciones para proteger tu privacidad vy
seguridad. En esta seccion, te ofrecemos
recomendaciones para gestionar de manera segura
cualquier tipo de material sensible que compartas
en linea, ya sea en aplicaciones de citas, redes
sociales o mensajeria privada.

[en enclenTs .

Piensa antes de enviar: Evalua los riesgos antes de
compartir fotos o videos intimos. Una vez que el contenido
esta en linea, es dificil controlarlo.

Usa plataformas seguras:

Si decides compartir, utiliza plataformas con cifrado de
extremo a extremo que protejan la privacidad de tus
conversaciones y archivos, como Signal o Telegram.

L

INTIMO

Evita mostrar tu rostro o detalles identificables:

Si compartes fotos, evita mostrar caracteristicas que puedan
identificarte facilmente, como tu rostro, tatuajes o el entorno de
tu hogar.

Activa la autodestruccion de mensajes:

Muchas apps permiten que los mensajes y fotos se
autodestruyan después de ser vistos, lo que reduce el riesgo de
que se guarden sin tu permiso.

Guarda el contenido de forma segura:
Si decides conservar este tipo de material, almacénalo en
dispositivos protegidos por contrasenas fuertes Y,
preferiblemente, en carpetas cifradas.

Nunca compartas bajo presion:

Si alguien te insiste para enviar contenido intimo, cuestiona sus
intenciones. Nadie deberia forzarte a compartir algo que no
deseas.




Verifica su

identidad

No te apresures a tener una cita

comparte los detalles

persona de confianza

tu propio

medio de transporte
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Lugar publico y concurrido

Reunete en lugares publicos y con transito
de personas, como cafeterias o centros
comerciales. Evita zonas despobladas o
quedadas en casa en las primeras citas.

S

Mantén el control de la situacion:

En cualquier encuentro, asegurate de
estar siempre al tanto de tu entorno y de
lo que estd ocurriendo. Escucha tus
instintos y no temas detener una
situaciéon si te sientes incémode o
presionade. Respeta tus Llimites vy
asegurate de que también los respeten.

Precauciones con bebidas y sustancias:
Elige siempre bebidas en botella de
cristal, dbrelas tu o asegurate de que las
abran frente a ti y sin manipularlas. Evita
bebidas preparadas. No consumas drogas
o sustancias desconocidas, ya que pueden
ponerte en una situacidon vulnerable,
disminuyendo tu capacidad de reaccién
ante abusos o agresiones.

6

prevenir
infecciones de transmisiéon sexual

Témate tu tiempo,

Evalua lo sucedido con calma y, si
lo consideras necesario, denuncia tanto
en la aplicacién como fuera de ella
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Busqueda constante de validacion:
La necesidad de "matches" y "likes" puede llevar a la dependencia emocional y a una baja autoestima.

Adiccion a las apps:
El diseno atractivo puede generar una dependencia, afectando la productividad y el bienestar emocional.

Deshumanizacion de les usuaries:
Deslizar perfiles de manera superficial reduce a las personas a meros objetos
de deseo, fomentando la cultura de valoracion basada solo en la apariencia.

Falsa sensacion de conexion:
Las interacciones superficiales pueden aumentar la sensacion de soledad, ya
que las conexiones digitales no siempre son significativas.

Normalizacidn del abuso:
El anonimato permite conductas abusivas, como el acoso y el ciberbullying,
creando entornos toxicos.

Dificultad para establecer relaciones duraderas:

En las apps de citas, la abundancia de opciones puede hacer que las
personas no se comprometan, pensando que siempre habra alguien mejor.
Esto genera inseguridad y dificulta profundizar en una relacion.




RECUERD#A QuE.

Es recomendable para usar la app, evitando su uso
excesivo. sobre la cantidad de "matches" y desliza con criterio,
tomandote el tiempo para leer los perfiles en lugar de hacerlo de forma automatica. Crea un
para atraer a personas con intereses afines y desactiva las notificaciones para
reducir la ansiedad de revisar constantemente. Recuerda que tu valor
y trabaja en tu autoestima independientemente de las aplicaciones. No te
olvides de mantener una actitud critica con las conexiones y mantén expectativas realistas,
consultando a amigues
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Consulta a una asociacion
LGBTIAQ+ cercana,
al Observatorio Vasco LGBTIAQ+
(tel. 681 870 433)
o
Llama por teléfono al numero
gratuito 028 Servicio Arcoiris para
pedir asesoramiento u orientacion.
Es gratuito y confidencial, te
atiende las 24 horas del dia, en
castellano, euskara, catalan,
gallego, inglés o francés.



(Observatorio Vasco LGBTIAQ+) es una
federacion de asociaciones que trabaja en la prevencion y denuncia de delitos,
discursos de odio y cualquier manifestacion de violencia o discriminacion
basada en las caracteristicas sexuales, identidad y expresion de género, u
orientacion afectivo-sexual, sean estas reales o percibidas, incluidas aquellas
que afecten a familiares o personas allegadas, promoviendo al mismo tiempo
la igualdad real y efectiva de los derechos de todas las personas LGBTIAQ+

Para saber mas, visita nuestra pagina web o siguenos en nuestras redes
sociales:

: Euskal LGBTIAQ+ Behatokia
BehatOkla Observatorio Vasco LGBTIAQ+
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https://www.instagram.com/behatokialgbtiaq/
https://www.facebook.com/BehatokiaLGTBI%20https:/x.com/BehatokiaLGBTIA
https://x.com/BehatokiaLGBTIA
https://lgtbi-behatokia.eus/

